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[n el Municipio de Tuzamapan de Galeana Estado de Püebla, siendo las ]"0:üÜ del dÍ

sábado 27 del mes de CIctubre del año 201S y con fundamento err lo dispuesto por los ;\i
Artículas 1.15 de la Constitución Política de los Éstados Unidos Mexicanos, 102, l.ü3, L

l0S, 1"06 y 137 de la Constitucién Política del Estado Libre y Soberano de Puebla; Y los

Artículos 7L,?2,73,74,75,76y 77 de ta Ley Orgánica Municipatr; en el recinto oficial del

sa!ón de sesiones de cabildo, ubicado en el Palacio Municlpal de este Munlcipio, sitio en

Calte palacio Municipal SlN, Colonia Centro, del Municipio de Tuzarnapan de Galeana,

Fuebla; los Ciudadanos Presidente Municipal Constitucional, Síndica Municipal, Regidores

y Secretaria General del Honorable Ayuntamiento, quien actúa y da fe de la presente, con

*l ohjeto de llevar a cabo la sesión EXTRAüRDINARIA de Cabildo. Bajo el Siguiente CIrden

del Día:

L- Fase de Lista y Declaración de ft.uorurn Legal

!1.- lnstalación Legal de la Sesión Extraordinaria de Cabildo y Aprobación del Orden del Día.

lll.- Presentación, díscusión y en su caso aprobación de los siguientes cuerpos normativos

a efecto de impulsar la eficiencia administrativa, lograr el apego al marco integrado de

cpntrol interno impulsado pCIr la Auditoría §uperior de fa Federación, apegarse a

estándares internacionales eCIffio CüSO 20ü3, y procurar el logrd de desernpeíio:

L. Lineamientos de con$ol lnterno institucional y st"rs normas del Municipio

2. Códígo de ética para servidores priblicos del flvlunicipio

3. Código de conducta para servidures públicos del Municipio

4. Reglamento interno

5. Manual de organización

6. Reglamento de transparencia y acceso a la información
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8" Manual de reclutamiento, selección, ingreso, contratacién, capacitación,

del desempeño, promcc¡dn, ascensos y bajas del personal para recursos humanos

9- Catálogo de puestos

1"0" Metodología para iclentificar, evaluar, administrar y controlar riesgos

1,tr. M todología para la administración de rieegos de corrupcién

12. Manual de procedirnientos de contraloría

13. Manual de procedimientos de obras públicas

14. Manual de procedimientos de tesorería

15.Políticas para la seguridad informática

lV.- tlaursura de la §esión

§.- A Continuación, se proc*d* al pase de liEta:

e. ümar Arteaga trtig*za, Presidente fVtrunícipal tonstitucional; C" 6eorgina Jorge

Alvarado, Regidora de Patrimanio y Hacienda Pública Municipal iAusente); C. Nlazario

$arcía Carmona, Regidnr de Gobernación, Justícia y Seguridad Pública; C. Gregorio

Sánchez Guzmán, Regidor de desarrollo urbano, ecolagía, medlo ambiente, obras y
ceruicioe públicos; C. §ixto Górnez Gr-¡zmán, Regidor de industria, comercio, agricultura y
ganadería; C. Teresa López Mández, Regidora cie saiubridad y asistencia pública; C.

íi,targarita Millán lVlénde¡, ftegidora de educacién pública y actividades culturales,

depcrtivas y sociales; C. Nalrunr lvan Lópea López, Regidor de parques y panteones; C.

.luana Galicia fVlarcelino, Regidora de grupos vulnerablesi C. Yanet Sots Olivares, Sindica

Municipal; así comCI la C. Minerva Martínez Rodríguez, Secretaria General del

Ayuntamiento, quien da fe.

fste nromento se cornprueba la asistencia de ia mayoría de ir¡s Regidores Propietari

Síndica Munlclpa!, por io que existe quorurn legal para sesisnar
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ll.- En virtud de contar con la asistencia de ia mayoría de los miembros del Honorabl

Ayuntamiento del Municipio de Tuzamapan de Galeana, Puebla; Se declara legalmente

instalada la Sesién Extraordinaria de Cabildo del día 27 de Octubre de 2018, en este

momento la Secretaria General del Honorable Ayuntamiento, Somete a consideración del

Honorable Cabildo la aprobación det Orden de Dia, quedando aprobado por Mayoría de

votos.

lll.- Presentación, discusión y en su caso aprobación de los siguientes cuerpos normativos
a efecto de ímpulsar la eficiencia administrativa, iograr el apego al marco integrado de

control interno impulsado por la Auditoría Superíor de la Federación, apegarse a
estándares internacionafes como C05O 2003, y procurar el logro de desempeño:

L. Líneamientos de control interno institucional y sus normas del Municipio

2. Código de ética para servidores púbiicos del Municipio

3. Código de conducta para servidores públicos del Municipio

4. Reglamento interno

5. Manual de organización

6. Reglamento de transparencia y acceso a la información Pública

7. Manual de Contabilidad Gubernamental

B. Manual de reclutamiento, selección, ingreso, contratación, capacitación, evaluacíón
del desempeño, promoción, ascensos y bajas del personal para recursos humanos

9. Catálogo de puestos

10. Metodología para identificar, evaluar, administrar y controlar riesgos
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1"2. Manual de procedimientos de contraloría

13. Manual de procedimientos cie obras públicas

14. Manual de procedimientos de tesorería

15.Políticas para la seguridad informática

fn uso de la palabra el C. Omar Arteaga Ortigoza, Presidente Municipal Constitucional,
presenta los cuerpos normativos descritos anteriormente; después de la deliberación

correspondiente se procede a la votación y la Secretaria Municipal menciona:

5e autari¿an los cuerpos n*rmativos a efecfc de impulsar la efíciencia administrativa,

Iograr el apego a! marco integrado de contrsl interno impulsado por la Auditoría Superior

de la Federacién, apegarse a estándares internacionales como COSO 2003, y procurar el

logro de desempeño. El que esté de acuerdo que levante la mano. La secretaria realiza el

recuento de los votos y se dictamina aprobarlo por Mayoría de votos.

lV.- Con fundamento en Dispuesto por los numerales 63 fracción lV, 64 y 103 de la
Constitución Política del Estado Libre y Soberano de Puebla 70, 73, 74, 75, 76, 77 y 78

fracciones LVll, 91 fracciones lll, XLVI y 92 fracciones Il, lll y lV de la Ley Orgánica

Municipal, Se aprueban los acuerdos mencionados en los puntos que anteceden, mismo

Eue se agregan al presente dictamen y se dan aquí por reproducidos como si a la letra se

insertasen, acuérdese y cúmplase,

Agotados los puntos y no habiendo otro asunto que tratar, se da por finalizada la Sesíón

de Cabildo, levantándose la presente acta para constancia, siendo las l-2:30 del mismo día

de su inícío.

Firman de conformidad al calce los que en ella intervinieron, para los fines y usos
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POLÍTICAS PARA LA SEGURIDAD INFORMÁTICA
Municipio de Tuzamapan de Galeana, Puebla.

SecretarÍa General

-ñ6:-2018

lnlroducción.-

Lo Seguridod lnformótico es un temo de especiol relevonc¡q poro cuolquier persono que

tengo contocto con los Tecnologíos de lnformoción y Comunicociones. Uno

odministroción eficiente de los recursos informóticos oyudo o mejoror lo Seguridod

lnformótico y lo confionzo del usuorio en los sistemos informóticos sólo se puede logror o

trovés de uno protección efectivo de los diferenles elementos que se integron en los

ploloformos de cómputo y comunicociones que sirven poro odministror, procesor e
intercombior lo informoción.

Estos ombientes informóiicos hon sido sometidos o uno constonte evolución
que permonentemente modifico los condiciones de trobojo de los sistemos y genero lo
oporición de nuevos riesgos y omenozos que deben otenderse poro minimizor los efectos
potencioles que puedon tener sobre lo orgonizoción. Esto necesidod ho motivodo el
desorrollo del presente documenlo de políticos poro lo Seguridod lnformótico que se

orienton principolmente ol uso odecuodo de los deslrezos tecnológicos, hocer
recomendociones poro obtener el moyor provecho de lo lecnologío y evitor su uso
indebido, yo que esto puede ocosionor serios problemos o los bienes, servicios y
operociones del Instiluto.

Por ello los presentes Políticos poro lo Seguridod lnformótico se plonteon como uno
herromienlo orgonizocionol poro olineor esfuezos y creor conciencio entre los
coloborodores y usuorios del lnstituto, sobre lo importoncio de montener protegidos lo
informoción y los servicios tecnológicos que soporton los funciones del MUNlClplO . En
esfe documento se propone uno político de Seguridod lnformótico que requiere un olto
compromiso con el lnstituto, ogudezo técnico poro estoblecer fortolezos y deiector
debilidodes en su oplicoción, y constoncio poro montenerlo octuolizodo de formo
continuo en función de los combios tecnológicos que lo influyen.

I!.- Glosorio.-

Poro efectos de los presentes políticos se entenderó por:

l. Aclivos lnformólicos: Comprenden o los recursos informóticos toles como
equipos de cómputo. los equipos de comunicociones, el softwore, los boses de
dotos y orchivos electrónicos que deben ser protegidos por el ombiente de
Seguridod lnformótico del lnstituto;

Ambienle de Seguridod lnformólico: Medidos de Seguridod lnformótico
que se estoblecen en el MUNlclplo , con lo finolidod de proieger sus
octivos informóticos, creor conciencio de lo seguridod, incremenlor et
compromiso de su personol y goronfizor lo continuidod de los octividodes del
lnstituto;
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POLíTICAS PARA LA SEGURIDAD INFORMÁTICA
Municipio de Tuzamapan de Galeana, Puebla.

Secretaría General

Ambiente de Desorrollo: Áreo donde se desorrollon los progromos fuentes y
donde se olmoceno todo lo informoción relocionodo con el onólisis y diseño de los

sistemqs;

Ambienle de Producción: Áreo donde se ejecuton los sistemos y se encuenlron los

dotos de producción;

Áreos de Acceso Reslringido: Comprenden los óreos de centro de cómputo. de
pruebos, de procesomiento de lnformoción, de suministro de energío eléctrico, de
oire ocondicionodo, cuorto de móquinos, rocks de comunicociones, y

cuolquier otro óreo considerodo crítico poro el correcto funcionomiento de los

Sistemos Electrónicos;

Autenlicoción: Nivel de confionzo recíproco suficiente sobre lo ideniidod del Usuorio y el
lnstituto;

Aulorizoción: Niveles de Autorizoción odecuodos poro estoblecer disposiciones.
emitir o firmor documenlos clove, etc. Formo de comunicorlo ol otro porticiponte
de lo tronsocción electrónico;

Confidenciolidod: Principio de lo seguridod de lo informoción que gorontizo
que lo informoción seo occesible sólo o oquellos personos oulorizodos o fener
occeso o lo mismo;

Conlrol de Acceso: Orieniodo o controlor el occeso lógico o lo lnformoción Elecirónico;

Desorrollo y Monlenimiento de los Sislemos: Orientodo o goroniizor lo
incorporoción de medidos de seguridod en los Sistemos de lnformoción desde su

desorrollo hosto su implemenloción y montenimiento;

Disponibilidod: Principio de lo seguridod de lo informoción que goronlizo que los

Usuorios outorizodos tengon occeso o lo informoción o o los recursos relocic.¡nodos
con lo mismo, todo vez que lo requieron;

Xll. SECRETARIA DEt MUNICIPIO: Lo esloblecido por lo Ley Orgónico Municipol;

.l FECHADEELABORACION: I 
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XIV.

XV.

XVI.

vt.

vil.
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tx.

X.

XI

Evoluoción de Riesgos: Se entiende por evoluoción de riesgos o lo evoluoción
de los omenozqs y vulnerobilidodes relotivos o lo informoción y o los
lnstolociones de Procesomiento de lo mismo, lo probobilidod de que ocurron y
su potenciolimpocto en lo operoción del lnsfituto;

Enloce lnformótico: el servidor público designodo por el Titulor de codo Unidod
Administrofivo. como responsoble poro opoyor y ocordor con lo Dirección
Generol Adjunto de lnformótico todo lo relocionodo con lo coordinoción de lo
función informótico ol interior de lo Unidod Administrotivo de su odscripción;

Honestidod: Principio de solvoguordor lo informoción

lnlegridod: Principio de lo seguridod de Io informoción que gorontizo y
solvoguordo lo exoctitud y totolidod de lo informoción y los métodos de
procesomienlo;

lnformqción eleclrónicq instilucionol: lo informoción en formoto electrónico o

osimiloble directomente o trovés de un recurso informótico que por su contenido
XVII.

*-,,



POLíTICAS PARA LA SEGURIDAD INFORMÁTICA
Municipio de Tuzamapan de Galeana, Puebla.

xvilt.

XIX.

XX.

XXI.

XXII

XXIII

XXIV

XXV.

XXVI.

XXVII.

XXVIII.

XXIX.

resulte sensible, necesorio o volioso poro el desempeño de los funciones y
obligociones del MUNICIPIO :

lnformoción electrónico sensible: lo informoción en formolo eleclrónico o
osimiloble directomente o trovés de un recurso informótico que seo volioso
poro el lnstituto y que debo ser protegido por ser confidenciol y/o necesorio
poro lo continuidod operolivo o lo reolizoción de los funciones de uno o vorios
óreos del MUNICIPIO , lo consecución de sus objetivos, o el cumplimiento de lo
normotividod vigente;

Insliluto o MUNICIPIO : el lnstiluto Nocionolde Estodístico y Geogrofío;

No repudio: se refiere o evitor que uno personq que hoyo enviodo o recibido
informoción olegue onte terceros que no lo envió o recibió;

Soporte Móvil de Almocenqmiento lnformático removible: Comprenden o los

discos externos, USB, DVD's, CD's, cintos mognéticos, etc.;

Recurso lnformólico: lo persono, bien (tongible o intongible) o servicio que seo
necesorio poro opoyor toreqs relocionodos con lo coptoción, el
olmocenomiento, el procesomiento, el occeso o lo lrqnsmisión de informoción
y/o dolos ulilizondo medios elecirónicos, ópticos o mognéticos;

Plones de conlinuidod: es lo plonificoción que identifico el lnstituto onte lo
exposición de omenozos internos y externos que ofrecen uno prevención de
recuperoción de los operociones del MUNICIPIO , monteniendo lo integridod del
sistemo.

Ploloformo de Seguddod lnformólico: Conjunto de metodologíos y herromientos

informóticos que permiien proieger los sistemos y servicios informÓlicos del

MUNICIPIO , detector omenozos informóticos y goroniizor lo conlinuidod de los

octividodes del lnstituto;

Polílicos: Polílicos poro lo Seguridod lnformótico delMUNlClPlO

Responsoble de Desorrollo de Sislemos: Es el encorgodo de lo Adquisición,
Desonollo y Montenimiento de los Sistemqs de lnformoción, siguiendo uno
metodologío de ciclo de vido de sistemos opropiodo. y que contemple lo
inclusión de medidos de seguridod en los sislemos en todos sus efopos;

Responsoble de Seguridod lnformótico: Servidor pÚblico designodo por el

Director Generol Adjunio de lnformótico como encorgodo de supervisor el

cumplimiento de los presenles Políticos y de osesoror en moterio de Seguridod
lnformótico o los integrontes del lnstiiuto que osílo requieron;

Responsoble de Servicio lnformótico o Responsoble de Servicio: el servidor
público designodo por el Titulor de lo Dirección Generol Adjunto de lnformÓtico,
que tengo o su corgo lo responsobilidod sobre lo coordinoción y/o
odministroción de un servicio informótico;

Servicio lnformótico: conjunto de los funcionolidodes, reglos y recursos
informóticos que sirven poro sotisfocer los necesidodes del lnstltuto en un

ospecto específico del compo de lo informótico o de los comunicociones;

Usuorio de Sistemos y Servicios lnformólicos: Al personol del lnstituto que hogo

FECHA DE ELABoRActóN:
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POLÍIICAs PARA LA SEGURIDAD ¡NFORMÁTICA
Municipio de Tuzamapan de Galeana, Puebla.
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uso de bienes, servicios, recursos informótlcos o de informoción electrónico que

seo responsobilidod del MUNICIPIO ;y

Usuorio Externo: A lo persono externo (Consultores, Soporte de Hordwore,
softwore, servicio sociol, esfodíos, Próclicos profesionoles, etc.) ol lnstituto que
hogo uso de bienes, servicios, recursos informóticos o de informoción electrónico
que seo responsobilidod del MUNICIPIO .

ll¡-.
Objeto.-

Estoblecer lo político inslitucionol en moterio de Seguridod lnformótico que opoye lo

Seguridod de lo lnformoción, entendido como lo preservoción de su integridod,
confidenciolidod y disponibilidod, osí como instrumentor y coordinor occiones poro
minimizor doños o lo infroestructuro tecnológico y o los sistemos informóticos.

lV.- Morco
Jurídico.-

o) Constilución Políticq de los Estodos Unidos Mexiconos.

b) Leyes.

b.l. Ley delsistemo Nocionolde lnformoción Estodístico y Geogrófico;

b.2. Ley Federolde Protección de Dolos Personoles;

b.3. Ley Federoldel Derecho de Autor;

b.4. Ley Federol de Tronsporencio y Acceso o lo lnformoción PÚblico

Gubernomentol; b.5, Ley Federolde Responsobilidodes Administrotivos de los

Servidores Públicos, y b.ó. Código PenolFederol.

c)
Reglomentos.

c.'1. Reglomento lnterior del lnstituto Nocionol de Estodístico y Geogrofío.

d) Lineomientos

d.l. Lineomientos generoles poro lo odministroción y uso de los tecnologíos de lo
informoción y comunicociones en el MUNICIPIO .

V.- Políticos Generoles.-

A.- Orgonizoción de lo Seguddod
lnformótico.-

l.- El objeiivo principol de lo Seguridod lnformótico seró proieger desde el ómbito

1*_



POLíTICAs PARA LA SEGURIDAD INFORMÁTICA

Municipio de Tuzamapan de Galeana, Puebla.
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tecnológico lo informqción electrónico institucionol, los recursos informóticos y los servicios

iecnológicos necesorios poro que el MUNICIPIO puedo cumplir con los funciones y

obligociones que le correspondon de ocuerdo o lo normotividod oplicoble.

2.- Lo Seguridod lnformótico en el MUNICIPIO implico uno responsobilidod o

corgo de los odministrodores y usuorios de Usuorio de Sistemos y Servicios lnformóticos

lnstitucionoles.

3.- Lo SECRETARIA DEL MUNICIPIO es el óreo responsoble de coordinor occiones;
determinor lo plotoformo tecnológico; y estoblecer lineomientos, estóndores, criterios,

medidos y otros disposiciones técnicos, en moteriq de Seguridod lnformótico.

4.- El Tilulor de lo SECRETARIA DEL MUNICIPIO designoró o un Coordinodor y o un

Responsoble de lo Seguridod lnformótico del MUNICIPIO quienes le opoyorón con los

lobores relocionodos con lo Seguridod lnformótico del lnstituto.

5.- El Coordinodor de Seguridod lnformóticq del MUNICIPIO , tendró los siguientes
responsobilidodes:

o) Proponer e integror estrotegios y elementos poro conformor el Progromo

lnstitucionolde Seguridod lnformólico olineodos ol Sistemo de Seguridod de lo
tnformoción, en coordinoción con elTitulor de lo SECRETARIA DEL MUNICIPIO, los

Enloces lnformóticos y los Directores de Áreo de lo SECRETARIA DEL MUNICIPIO;

b) Coordinor los procesos y proyectos en moterio de Seguridod lnformÓtico

con los Enloces lnformóticos, los Directores de Áreo de lo SECRETARIA DEL

MUNICIPIO y con el Responsoble de Seguridod lnformótico del MUNICIPIO ;

c) Montener lq coordinoción en moterio de Seguridod lnformólico con el óreo

encorgodo del Sistemo de Seguridod de lo lnformoción y con el óreo

odministrotivo encorgodo de occeso o los edificios del lnstiiuto;

d) Estoblecer ocuerdos en moterio de Seguridod lnformótico con óreos

internos e instituciones exlernos ol lnstituto;

e) Proponer recomendociones y occiones de oplicoción generol en molerio de
Seguridod

lnformótico;

D Proponer criterios en moterio de Seguridod lnformótico poro lo closificoción,
registro y protección de los recursos informólicos delMUNlClPlO ;

g) Publicor en lo lntronet lnstitucionol los documentos normotivos en moterio de
Seguridod lnformóiico emitidos por el Titulor de lo SECRETARIA DEL

MUNICIPIO como represenionte del Grupo lnslitucionol de Seguridod

lnformóiico del MUNICIPIO ; y

h) Los demós que determine elTitulor de lo SECRETARIA DEL MUNICIPIO;

6.- EI Responsoble de lo Seguridod lnformótico del MUNICIPIO , seró elencorgodo de:

f>
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o) Coordinor con los Enloces lnformóticos y los responsobles de servicio los

occiones en moterio de Seguridod lnformótico que deberón llevorse o cobo en
elMUNlClPlO;

b) Proponer políticos y especificociones técnicos de bienes y servicios,
procedimientos, occiones y medidos específicos en moterio de Seguridod
lnformóticq ol Grupo lnstitucionol de Seguridod lnformótico; que seon
oplicobles o cuolquiero de los elementos tecnológicos que integren lo
plotoformo de Seguridod lnformóiico del lnstituto;

c) Montener lo odministroción del sistemo de outentificoción de usuorios que
permite el occeso o los recursos y servicios informóticos y de comunicociones
delMUNIClPlO;

d) Coordinor lo definición. lo odministroción y los occiones técnicos en
moterio de Seguridod lnformótico con los enloces informóticos, los

responsobles de servicios, los odministrodores de servicios y con otros óreos que
reolicen funciones informóticos poro el lnstituto;

e) Del sistemo de gestión de incidentes de seguridod de lo informoción. onolizor
oquellos que involucren los servicios informóticos o fin de esloblecer controles
poro deteclor, corregir y prevenir incidentes posteriores.

0 Proponer medidos específicos en molerio de Seguridod lnformótico que
deberón otender los usuorios de los bienes, de los recursos y servicios
informóticos y de lo informoción electrónico;

g) Proponer lo plotoformo tecnológico poro el soporte del ombiente de Seguridod
lnformótico del MUNICIPIO ;

h) Monfener octuolizodo el inventorio de Activos lnformóticos relocionodos
con lo Plotoformo de Seguridod lnformótico del MUNICIPIO como
complemenio del inventorio de octivos de lnformoción;

i) Reolizor revisiones selectivos o los controles de los octivos informóticos poro

oseguror que se montengo sobre ellos lo oplicoción de los recomendociones y

lineomientos en moterio de Seguridod lnformótico;

¡) Estoblecer en coordinoción con los Enloces lnformóticos y los responsobles de
servicio los ubicociones y condiciones con que deberó reolizorse el respoldo de
lo informoción electrónico;

k) Publicor en lo lntronet lnstitucionol los documentos técnicos en moterio de Seguridod
lnformóiico emitidos por el Grupo de Operoción de lo Seguridod lnformótico
delMUNlClPlO;

l) Promover el cumplimiento de lo normotividod informótico en el MUNICIPIO ;

m) Definir controles de detección y prevención poro lo protección contro softwore
molicioso;
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n) lmplementor controles poro lo protección contro softwore molicioso en lo

infroestructuro de cómpulo y lelecomunicociones;

o) Definir los cuentos de occeso poro lo odministroción de los equipos de

cómpulo poro proteger lo configuroción de los mismos, los cuoles horó del

conocimiento o los Enloces lnformóticos;

p) Revisor los registros de eventos de los diferenles equipos que formen porte

del ombienie de seguridod del MUNICIPIO o fin de coloboror con el

responsoble del servicio en el conlrol y efectuor recomendociones sobre

modificociones o los ospectos de seguridod;

q) Almocenor y odministror los cloves criptogróficos incluyendo lo formo de

occeso o los mismos por porte de los usuorios outorizodos;

r) Revocor los cloves criptogróficos, cuondo los cloves estén comprometidos o

cuondo un usuorio que hogo uso de ellos se desvincule del lnstituto;

s) Recuperor los cloves perdidos o olterodos como porte de lo odministroción

poro su continuidod;

t) Coordinor, odministror y registror todos los nombres de equipos y dominios que

son occesibles en lo lnlronet y en lnternet del MUNICIPIO ;

u) Controlor y registror iodos los certificodos de seguridod de los sitios del MUNICIPIO ;

v) Coordinor los grupos de reocción inmedioto y ofros grupos de trobojo poro

monejor los reportes de incidentes y onomolíos de Seguridod lnformóiico;

w) Promover lo culturo de lo Seguridod lnformótico entre los odministrodores y

usuorios de lo informoción electrónico y de los recursos, bienes y servicios

informóticos instilucionoles; y

x) Los demós que determine el Titulor de lo SECRETARIA DEL MUNICIPIO o el

Coordinodor de Seguridod
lnformótico.

7.- El Grupo de Operoción de lo Seguridod lnformótico tendró los siguientes

funciones:

o) lmplementor y poner en próctico los medidos oprobodos por el Grupo lnstitucionol de

Seguridod lnformóf ico;

b) Dor seguimiento ol cumplimiento del Progromo lnstitucionolde Seguridod lnformótico;

c) Montener un sistemo de monitoreo y seguimienio del desempeño del ombiente de

Seguridod lnformÓtico;

d) Reolizor estudios y propuestos poro mejoror el desempeño del ombiente de Seguridod

lnformótico;

7
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e) Apoyor en el diseño y modificociones de lo plotoformo tecnolóñque
soporto ol ombiente de Seguridod lnformótico;

f) Acordor occiones fécnicos tendientes o mejoror el desempeño del ombiente de
Seguridod lnformólico;

g) Estoblecer grupos de trobojo específico poro onolizor en conjunto con los

Responsobles de lo lnformoción Electrónico lnstitucionol, los riesgos de los

occesos de terceros o lo informoción del lnsiituto y proponer medidos con el

propósito de minimizor sus posibles efecfos;

h) Proponer o los responsobles de codo uno de los Activos lnformóticos

relocionodos con lo Ploloformo de Seguridod lnformótico del MUNICIPIO ;

i) Estoblecer grupos de reocción inmedioto poro lo otención de emergencios
en moterio de Seguridod lnformótico;

D Estqblecer medidos poro el control de occeso físico y lógico o los óreos

designodos como de occeso reslringido;

k) Estoblecer el progromo de ejercicios de onólisis de riesgos de los octivos

informóticos que deberón reolizor los responsobles de servicios y los enloces

informóticos, poro gorontizor su continuidod y poro contribuir ol Sistemo de

Seguridod de lo lnformoción poro este fin;

l) Eloboror e implemenlor Plones de Continuidod necesorios poro otender

eventuolidodes que puedon ofector lo continuidod de los octividodes del

lnslitulo;

m) Coordinor los toreos definidos en los Plones de Continuidod;

n) Reolizor ensoyos, montenimiento y reevoluoción de los Plones de Continuidod;
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o) Dor o conocer ol personol involucrodo todo combio reolizodo ol plon de coniingencio;

p) Estoblecer los procedimientos, requerimientos y medidos que deberón
otender los responsobles, odministrodores y usuorios de servicios informóticos
poro ulilizor los recursos tecnológicos que seon responsobilidod del MUNICIPIO ;

Y

q) Los demós que determine el Grupo lnstilucionolde Seguridod lnformólico.

8.- Los Enloces lnformóticos tendrón los siguientes responsobilidodes con respeclo o lo
Seguridod lnformótico en el lnstituio:

o) Alender los disposiciones en moterio de Seguridod lnformótico que se emiton en el

lnstituto y promover el cumplimiento ol interior de su Unidod Administrotivo;

b) Estoblecer occiones ol interior de su Unidod Administrolivo poro opoyor ol
cumplimiento del Progromo lnstitucionol de Seguridod lnformótico;

c) En coordinoción con el Responsoble de Seguridod lnformóiico y los

responsobles de servicios, reolizor ejercicios de onólisis de riesgos que

contribuyon o lo continuidod operofivo de los Servicios lnformóticos y de
Seguridod de lo lnformoción;

d) Coordinor ol interior de su óreo los occiones poro opoyor lo ejecución de los Plones de
Continuidod;

e) Verificor que se cumplon los condiciones estoblecidos por el lnstituto poro
proteger los Activos lnformólicos relocionodos con lo Plotoformo de Seguridod
lnformótico del MUNICIPIO que se encuentren osignodos o su Unidod
Administrotivo;

0 Proporcionor informoción sobre los registros de los Activos lnformóticos
relocionodos con lo Plotoformo de Seguridod lnformótico del MUNICIPIO que

se encuentren osignodos o su Unidod Administrotivo;

g) Atender en coordinoción con el responsoble de Seguridod lnformótico
cuolquier hecho que pongo en riesgo el Ambiente de Seguridod lnformótico en

su U nidod Administrotivo;

h) Verificor los condiciones del Ambiente de Seguridod lnformótico de su

Unidod Administroiivo y proponer ol Grupo Institucionol de Seguridod
lnformótico medidos poro mejororlo;

i) Verificor que todo equipo o medios de olmocenomiento sujeto o

reutilizoción que contengo informoción sensible seon borrodos de formo
permonente ontes de su reosignoción; y

I I FEcHADEELABoRAcTóN: I
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j) Aquellos odicionoles que determine el Grupo lnstitucionolde Seguridod lnformÓtico.
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B. - Administroción de los Aclivos lnformólicos.-

l.- El Grupo lnstitucionol de Seguridod lnformótico emitiró el listodo de Aclivos
lnformóticos relocionodos con lo Plotoformo de Seguridod lnformólico.

2.- El Responsoble de lo Seguridod lnformótico deberó diseñor, implementor y
montener un inventorio octuolizodo de los Activos lnformóticos relocionodos con lo
Plotoformo de Seguridod lnformótico del MUNICIPIO conforme ol listodo de Aclivos
lnformóticos que opruebe el Grupo lnsiilucionolde Seguridod lnformótico.

3.- El Grupo de Operoción de lo Seguridod Informótico propondró un responsoble
poro codo uno de los Activos Informóticos relocionodos con lo Plotoformo de
Seguridod lnformótico que se encuentren relocionodos en el inventorio mencionodo
en el numerol onterior.

4.- El Grupo lnslitucionol de Seguridod lnformótico designoró o codo uno de los

responsobles de los Activos lnformóticos relocionodos con lq Plotoformo de
Seguridod lnformótico del MUNICIPIO.

5.- Los responsobles de los Activos lnformóticos relocionodos con lo Plotoformo de
Seguridod lnformólico del MUNICIPIO , deberón olender los siguienles funciones
relocionodos con el octivo del que seon responsobles:

o) Montener lo informoción octuolizodo del octivo en el registro correspondiente
ol octivo informótico delque seon responsobles;

b) Estoblecer esquemos de protección del octivo ocordes o los recomendociones,
políticos y lineomientos que seon emitidos por el responsoble de Seguridod
lnformóiico;

c) Atender o los medidos y disposiciones que emito el Grupo lnstitucionol de Seguridod
lnformótico;

d) Atender o los medidos y disposiciones ocordodos con el Grupo de Operociones de
Seguridod lnformólico; y

e) Los demós que determine el Sistemo de Seguridod de lo lnformoción, el

Grupo lnsiifucionol de Seguridod lnformótico o el Grupo de Operoción de lo
Seguridod lnformótico.

C.- Responsobilidqdes en Molefo de Seguddod lnformólico poro el Uso de
Bienes, Servicios, Recursos Informóticos y de lnformoción EIeclrónico.-

l.- Todo Usuorio de Recursos lnformólicos tendró los siguienles responsobilidodes:

o) Atender los medidos de Seguridod lnformótico emitidos por el lnstitulo
que se encuentren publicodos en lo lntronet lnstitucionol;

b) Montener bojo reseryo los cloves de usuorio y los correspondientes códigos de

10
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occeso que le hoyon sido osignodos por el lnstituto;
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c) Bloqueor el occeso o su equ¡po de cómputo cuondo debo de.iorlo desotendido
por olgún tiempo;

d) Almocenor bojo llove los computodoros portótiles y Soporte Móvil de
Almocenomiento lnformótico removible, en gobineies u otro tipo de mobiliorio
seguro cuondo no estón siendo utilizodos, especiolmenle fuero del hororio de
trobojo, o bien oseguror con coble de bloqueo o olgún otro medio que evite lo
sustrocción no outorizodo de los computodoros portótiles que se encuentren
bojo su resguordo;

e) Verificor que los condiciones del lugor donde reolizo sus lobores seon los

odecuodos poro evitor que los recursos informóticos y lo informoción bojo su

resguordo puedon ser suslroídos por terceros no oulorizodos y en coso de no

conlor con los condiciones odecuodos informor o su Enloce lnformótico;

f) Abstenerse de instolor softwore sin previo justificoción, notificoción y outorizoción de su

Enloce
lnformótico;

g) Soliciior o trovés de lo Meso de Ayudo respeciivo el opoyo poro desinstolor el

softwore delque sospeche que tiene uno onomolío;

h) Reolizor respoldo de lo lnformoción Electrónico bojo su

poro lo continuidod de sus funciones;
responsobilidod

i) Reportor o lo Meso de Ayudo y o su Enloce lnformólico correspondiente
cuolquier situoción que considere que puede poner en riesgo el Ambiente de
Seguridod lnformótico del lnstiiuto.

2.- Todo Usuorio de Activos lnformóticos deberó cumplir los siguientes reglos de
uso de conlroseños:

o) Montener los controseños en secreto;

b) Pedir el combio de lo controseño siempre que exislo un posible indicio de
compromiso del sistemo o de los controseños;

c) Seleccionor controseños de colidod, de ocuerdo o los indicociones informodos por el

Responsoble del Servicio de que se trote, y cuidondo
que:

c.l. Seon fóciles de
recordor;

c.2. No estén bosodos en olgÚn dolo que otro persono puedo odivinor u

obtener fócilmente medionte informoción relocionodo con lo persono, por

ejemplo nombres, números de teléfono, fecho de nocimiento, etc.;

c.3. No tengon cqrocteres idénticos consecutivos o grupos totolmente
numéricos o totolmente olfobélicos;

I recu oe euaomcór,
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c.4. Combior los controseños cqdo vez que el sistemo se lo solicite y evitor
reutilizor o reciclor vie.ios controseños;

d) Combior los controseños codo vez que el sistemo se lo solicite y evitor
reutilizor o reciclor viejos controseños;

e) Combior los conlroseños provisionoles en el primer inicio de sesión;

D Evitor incluir controseños en los procesos outomotizodos de inicio de
sesión, por ejemplo, oquellos olmocenodos en unq teclo de función o mocro;

g) Notificor direclomente ol responsoble de opoyor lo implementoción y el

seguimiento de los medidos de Seguridod lnformóiico en su Ómbito de
competencio poro cuolquier incidente de seguridod relocionodo con sus

controseños: pérdido, robo o indicio de pérdido de confidenciolidod;

3.- El uso de recursos del personol o de terceros poro el procesomiento de
informoción en el lugor de trobojo debe ser controlodo según el procedimiento de
Seguridod lnformótico estoblecido y outorizodo por el Enloce Informótico responsoble

del óreq ol que se desfinen los recursos y verificorón que se cumplon medidos
propuestos de Seguridod lnformótico de lo presente normo.

4.- Todo Usuorio que hogo uso de equipo de cómputo o dispositivos móviles del
lnstituto debe otender los Procedimienlos de Seguridod de Equipos de Cómputo
Portótil y Comunicociones Móviles.

5.- Todo persono que desempeñe octividodes poro opoyor los funciones del
MUNICIPIO y que poro sus toreos requiero hocer uso de octivos informóticos del
lnstituto, tendrón los siguientes responsobilidodes:

o) Asistir o los cursos de copocitoción en moterio de Seguridod lnformótico que
brinde el lnstituto y que el Grupo lnstitucionol de Seguridod lnformótico
determine como obligotorios;

b) Estoblecer los medidos necesorios poro proleger lo informoción electrónico
que se encuenire bojo su resguordo, conforme o lo normotividod vigenie;

c) Montener octivos y bojo lo configuroción osignodo los sislemos de
Seguridod lnformótico proporcionodos por el lnstituto sobre los bienes. servicios

e informoción o los que tengo occeso;

d) Reolizor un respoldo de lo lnformoción electrónico bojo su responsobilidod ol

combior de: equipo osignodo poro el desempeño de sus octividodes, de
funciones, de óreo de odscripción o ol finolizor su reloción con el lnstltuto, y

entregorlo de monero formol o su jefe inmedioto que hoyo estodo encorgodo
de supervisor sus funciones;

ü'
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e) Quien se encuentre en el supuesto de lo frocción onterior deberó eliminor del
equipo todo lo informoción electrónico institucionol y en el coso de
informoción electrónico sensible oplicor los procedimientos de borrodo
permonente que estoblezco el lnslituto;

D Notificor o su Enloce lnformótico o trovés de su jefe inmedioto cuolquier
combio: de equipo. de funciones, o de óreo de odscripción poro que se

opliquen los medidos de Seguridod lnformótico correspondientes;

6.- El Enloce lnformótico deberó osegurqr que lodos los equipos que dejen de ser
utilizodos temporol o permonenlemenle no contengon informoción institucionol, seon
formoteodos y contengon solomente lo imogen originol del Sistemo Operolivo con
que fueron odquiridos y que seo desinsiolodo todo el softwore que requiero del
pogo de licenciomiento por porte del lnstitulo;

7.- Todo persono que requiero reliror de los inslolociones del MUNICIPIO olgún equipo
de cómputo o comunicociones o softwore deberó conlor con lo outorizoción formol
de su óreq qdministroiivo correspondiente.

8.- Todo oplicoción .desorrollodo por el lnstiluto o por un tercero debe tener un
responsoble único designodo formolmente, de ocuerdo o lo esfoblecido en los

políticos y normotividod insiitucionolsobre desorrollo de sislemos informóticos.

?.- Todo Usuorio de Recursos lnformóticos y Usuorio Externo deben de reportor los

incidentes de seguridod o su jefe inmedioto superior. ol encorgodo del óreo donde
presto su servicio o o lo Meso de Ayudo. lon pronlo hoyon tomqdo conocimiento de
su ocurrencio.

10.- Los Usuorio de Sistemos y Servicios Informóticos, ol momento de tomor
conocimiento directo o indireclomenle ocerco de uno debilidod de Seguridod
Informótico, son responsobles de registror y comunicor inmediolomente los mismos o
su Enloce lnformótico y Meso de Ayudo correspondiente.

11.- El Usuorio de Recursos lnformóticos no debe reolizor pruebos poro deteclor y/o
utilizor uno supuesto debilidod o follo de Seguridod lnformótico.

12.- Todo Usuorio de Recursos Informóticos que detecte uno onomolío de
softwore en producción deberó:

o. Registror los síniomos del problemo y los mensojes que oporecen en pontollo.

b. Alertor o su Enloce lnformótico correspondiente.

13.- El uso de recursos de los servidores públicos o usuqrio exlerno (Proveedores,

Clientes, etc.) poro el procesomiento de informoción en el lugor de trobojo puede
ocosionor nuevqs vulnerobilidodes. En consecuencio, su uso seró controlodo y

outorizodo por el Enloce lnformótico responsoble del óreo ol que se destinen los

recursos y verificorón que se cumplon medidos propuesios de Seguridod lnformótico
de lo presente normo.

n¡ES.
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D.-. Ambienle de Seguddod lnformótico del
MUNICIPIO.-

1.- Todo incidente o violoción de lo Seguridod lnformólico debe ser reportodo ol Áreo de
Seguridod lnformótico o trovés de su Enloce lnformófico y Meso de Ayudo poro su

investigoción y resolución del incidente.

2.- Los responsobles de servicios informóticos y los Enloces lnformóticos deberón
opoyor lo implementoción de los medidos de control y occeso o los Áreos de Acceso
lnf ormótico Restrin gido.

3.- El responsoble de Seguridod lnformótico con el opoyo de los responsobles del
control de occeso o los Áreos de Acceso lnformótico Restringido deberó montener un
registro de dichos óreos en el que se identificorón lo ubicoción, los condiciones físicos, los
octivos informóticos o proteger y los medidos de protección físico y lógicos oplicobles.

4.- Los responsobles del control de occeso o los Áreos de Acceso lnformótico Restringido
deberón estoblecer los medidos de seguridod que deberón otender quienes occedon o
ellos.

5.- El ingreso o los Áreos de Acceso lnformólico Restringido seró oulorizodo en conjunlo
por el responsoble del control de occeso o dichos óreos y ol responsoble de Seguridod
lnformótico correspondiente.

6.- El ingreso o solido o los Áreos de Acceso lnformótico Resfringido de equipos
electrónicos, de cómputo, de olmocenomiento, de comunicociones, occesorios y oiros
dispositivos deberó ser outorizodo por el responsoble del conlrol de occeso ol óreo
informótico restringido y el responsoble de Seguridod lnformótico y siempre deberón
encontrorse relocionodos o un responsoble de ellos que seró lo persono encorgodo de
solicitor el movimiento.

7.- Cuolquier persono que seo exlerno ol lnstituto no podró occeder, ni permonecer en
ninguno de los Áreos de Acceso lnformótico Restringido si no se encuentro
ocompoñodo de un servidor público del MUNICIPIO que lombién cuente con lo
outorizoción poro su ingreso.

8.- Quedo prohibido comer, beber y fumor dentro de cuolquiero de lqs Áreqs de Acceso
lnformólico
Restringido

9.- Poro codo óreo informótico resiringido el responsoble de control de occeso deberó
monlener un regislro, que deberó hocer del conocimiento del responsoble de lo
Seguridod lnformólico, de los personos outorizqdos poro occeder de monero temporol o
permonente.

10.- Los responsobles del control de occeso o los Áreos de Acceso lnformótico
Restringido deberón montener un registro de los occesos o los siiios bojo su

responsobilidod en el que se identifique ol menos el nombre de los personos oulorizodos

I recna oe eueonacrólr:
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poro su ingreso, lo fecho y horo de entrodo y solido. y de los equipos electrónicos: de
cómputo, de olmocenomiento, de comunicociones, de occesorios y otros dispositivos
que hoyon ingresodo y los motivos poro su ingreso.

ll.- Los responsobles del conirol de occeso o los Áreos de Acceso lnformótico
Restringido se encorgorón de vigilor que se reolicen los occiones poro montener
los condiciones físicos
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necesorios poro proteger odecuodomente los recursos informóticos y lo informoción
electrónico que conlengon.

12.- Los Enloces lnformóticos en conjunto con el óreo de recursos mqterioles de lo

Dirección de Administroción serón responsobles de vigilor que los bienes de cómputo y

comunicociones de su Unidod Administrotivo que no se encuentren en uso seon ubicodos
en lugores físicos con los condiciones odecuodos poro minimizor los posibilidodes de
sustrocción, doño y deierioro.

13.- Los Enloces lnformóticos deberón verificor que los respoldos de informoción
electrónico sensible se reolicen bojo los condiciones de Seguridod lnformótico que se

encuentren vigentes.

14.- El Responsoble de Seguridod lnformótico debe verificor que los procedimientos de
oproboción de Soflwore incluyon ospectos poro los oplicociones de Gobierno Electrónico.

't5.- Todo sistemo de oplicoción sensible o pérdidos potencioles y que requieron un

irotomiento especioldeben ejeculorse en uno computodoro dedicodo (oislodo) que solo

debe comportir recursos con sistemos de oplicoción confioble.

16.- Todo equipo de cómputo que lleve un registro de eventos debe montener uno

sincronizoción de su reloj o de fin gorontizor lo exoctitud de los regislros de oudilorío.

17.- Los Sistemos Multiusuorio que requieren protección contro occesos no oulorizodos,

deben prever uno osignoción de privilegios controlodo medionle un proceso de
oulorizoción formol.

'18.- Todo oplicoción que envíe mensojes que conlengon informoción closificodo,

debe ulilizor controles criplogróficos poro que los mensojes seon enviodos en formo

cifrodo.

Ig.- . Todo oplicoción que tronsmito informoción closificodo fuero del lnstitulo debe
monejor lo informoción cifrodo.

20.- Estoblecer meconismos de no Repudio poro resolver disputos ocerco de lo

ocunencio de un evento o occión.

21.- Todos los clqves criptogróficos deben ser protegidos conlro modificoción y

desirucción, y los cloves secretos y privodos serón protegidos contro copio o divulgoción
no outorizodo.

22.- Todo el equipomiento que se utilice poro generor, olmocenor y orchivor cloves

debe ser considerodo crítico y de olto riesgo.

23.- Poro evitor exponer informoción utilizondo olgunos conoles ocultos y código
molicioso de medios indirectos el Responsoble delServicio debe:

o) Adquirir progromos o proveedores ocreditodos o productos yo evoluodos.

b) Exominor los códlgos fuentes (cuondo seo posible) ontes de uiilizor los progromos.

tl MES. r
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c) Controlor el occeso y los modificociones ol código instolodo.
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d) Utilizor herromientos poro lo protección contro lo infección del softwore con
código molicioso.

24.- Poro todo desorrollo de softwore reolizodo por lerceros se deben estoblecer:

o) Acuerdos de licencios, propiedod de código y derechos conferidos;

b) Acuerdos de custodio de los fuentes del softwore (y cuolquier otro

informoción requerido) en coso de quiebro de lo tercero porte;

c) Procedimientos de certificoción de lo colidod y precisión del trobojo llevodo o

cobo por el proveedor, que incluyon ouditoríos, revisión de código poro

detector código molicioso, verificoción del cumplimiento de los requerimientos

de seguridod del softwore esloblecidos, eic.;

d) Requerimientos controctuoles con respecto o lo colidod del código y lo

exisiencio de gorontíos, y;

e) Verificor el cumplimiento de los condiciones de seguridod contemplodos.

25.- Todo plon de coniinuidod especificoró cloromente los condiciones poro su puesto

en morcho, osí como los personos o corgo de ejeculor codo componente del mismo.

E.- Seguridod de los Servicios lnformólicos delMUNlClPlO.'

l.- Los responsobles de servicios informóticos deberón montener octuolizodos,

configurodos y en operoción los equipos, occesorios y softwore relocionodo con sus

servicios otendiendo los recomendociones de los fobricontes, proveedores e

indicociones del Grupo de Operoción de lo Seguridod lnformótico.

2.- Los responsobles de servicio serón encorgodos de:

o) Adoptor controles odecuodos poro minimizor el riesgo de omenozos
potencioles como: robo o hurto, incendio, explosivos, humo, inundociones o

filtrociones de oguo (o folto de suminislro, polvo, vibrociones, efectos químicos,

interferencio en el suministro de energÍo eléctrico (cortes de suministro,

vorioción de tensión). rodioción eleclromognéiico,denumbes, etc.;

b) Administror los conlroseños de ocuerdo ol procedimienlo de gesiión de controseños;

c) Aislor de los inclemencios ombientoles (iemperoturo, humedod, etc.) los

elementos que requieren protección especiol poro reducir el nivel generol de
protección requerido;

d) Almocenor lo documentoción del sistemo en formo seguro y restringir el

occeso o lo documentoción del sistemo ol personol outorizodo por el

Responsoble de lo Informoción;

t_
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e) Aseguror lo disponibilidod del equipo informótico medionte un progromo
permonente de montenimiento preventivo;

0 Asignor los privilegios o los usuorios de ocuerdo o lo solicitud y oproboción del
Enloce lnformótico y solicitor o intervqlos regulores uno revisión de derechos de
occesos de los usuorios;

g) Atender los medidos y recomendociones que se ocuerden con el responsoble de lo
Seguridod
lnformótico;

h) Concelor inmediotomente los derechos de occeso de los usuorios que
combioron su perfil, o de oquellos o los que se les revocó lo outorizoción,
se desvinculoron del lnstituto o sufrieron lo pérdido/robo de sus credencioles
de occeso previo notificoción del Enloce lnformótico del óreo de su

odscripción;

i) Configuror codo servicio de monero seguro, evitondo los vulnerobilidodes que
pudieron presentor;

¡) Controlor el occeso lógico o los servicios, tonto o su uso como o su qdministroción;

k) Documentor y moniener octuolizodos los procedimientos operotivos de los sistemos de
lnformoción
Electrónico;

l) Efectuor el monitoreo de los necesidodes de copocidod de los sistemos en

operoción y proyector los futuros demondos, o fin de gorontizor un

procesomiento y olmocenomiento odecuodos tomondo en cuento los nuevos

requerimientos de los sistemos osí como los tendencios octuoles proyectodos

en el procesomiento de lo informoción del lnstiiulo poro el período estipulodo

de lo vido útilde codo componente;

m) Efectuor revisiones periódicos de registro de usuorios con el ob.ieto de:

m.l Concelor identificodores y cuentos de usuorio
redundontes; m.2 Inhobilitor cuentos inoctivos por mós de
ó0 díos noturoles, y m.3 Eliminor cuentos inoctivos por mós
de 

,l20 
díos noturoles;

n) En coordinoción con los Enloces lnformóticos y el responsoble de Seguridod
lnformótico reolizor ejercicios de onólisis de riesgos o fin de gorontizor lo
continuidod de los servicios y conlribuir ol Sistemo de Seguridod de lo

lnformoción;

o) Esloblecer en coordinoción con el responsoble de Seguridod
lnformótico los procedimientos poro oseguror lo continuidod operotivo y lo
recuperoción del servicio e informoción en coso de evenluolidodes o desostres;

p) Esioblecer los conlroles de occeso o los oplicociones, conlemplondo ol menos

ti MES. l
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los siguientes ospectos:

p.l ldentificor los requerimienios de seguridod de codo uno de los
oplicociones. p.2 ldentificor lodo lo lnformoción relocionodo con los

oplicociones.
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p.3 Definir los perfiles de occeso de Usuorios esióndor, comunes o codo
cotegorío de puestos de lrobojo.
p.4 Adminisfror los derechos de occeso en un ombiente distribuido y de
red, que reconozcon todos los tipos de conexiones disponibles;

q) Estoblecer medidos poro monitoreor el funcionomiento del servicio y

detector de monero oportuno oquellos incidentes que pudieron ofector de
olguno formo ol desempeño. disponibilidod, confiobilidod, entre oiro:

q.1 ldentificor los controles de prevención, detección y corrección;

q.2 Instolor periódicomenle los ocluolizociones de seguridod;

q.3 lmplementor procedimientos poro lo odministroción de medios
informóticos removibles, considerondo:

l. Eliminor de formo seguro los contenidos, si yo no son requeridos, de
cuolquier medio reutilizoble que ho de ser relirodo o reutilizodo por el

lnstituio.

2. Requerir outorizoción poro retiror cuolquier medio del lnsiituto y
reolizor un control de todos los retiros o fin de montener un regisf ro de
ouditorío.

3. Almocenor todos los medios en un ombiente seguro y protegido, de
ocuerdo con los especificociones de los fobricontes o proveedores.

r) Montener instolodos y hobilitodos sólo oquellos servicios que seon ulilizodos;

s) Montener el registro de los incidentes que hoyon ofectodo de olguno
formo oldesempeño, disponibilidod, confiobilidod, etc. ldentificondo ol menos:

lo couso, el ente que lo originó (ol moyor nivel de precisión que seo posible), el

nivel de grovedod, los olcqnces, los efectos percibidos, lo solución odoptodo y

los medidos estoblecidos poro minimizor lo posibilidod de que vuelvo o

presentorse;

l) Moniener el registro de los usuorios outorizodos poro hocer uso del

servicio identificondo poro codo uno de ellos, ol menos: lo vigencio de lo
outorizoción, los permisos y restricciones con respecto ol servicio y el estodo
poro su occeso (por ejemplo:octivo, concelodo, inoctivo, etc');

u) Montener restringido y protegido el occeso o lo informoción institucionol
que seo monejodo por el servicio del que son responsobles, otendiendo o los

indicociones del Grupo de Operoción de lo Seguridod lnformÓiico; o los

lineomientos emitidos por el Grupo lnsiitucionolde Seguridod lnformóiico y o lo
normotividod que estoblezco el Óreo responsoble de lo Seguridod de lo

lnformoción;

v) Otorgor ol usuorio los privilegios mínimos necesorios poro desorrollor su trobojo,

en consecuencio si exisliero olgún servicio especiol poro el desorrollo de sus

PAGINA:
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w) Otorgor el occeso o los recursos, funciones y servicios informóticos sólo hosto
que se hoyon completodo los procedimientos formoles de outorizoción de
ocuerdo o lo normotividod vigente;

x) Registror, documentor y comunicor los follos en el procesomiento de lo

informoción o los sistemos de comunicociones con lo finolidod de que seon

utilizqdos poro tomor medidos correctivos;

y) Registror los octividodes reolizodos en lo operoción de sistemos Y

servicios informóticos;

z) Registror y monitoreor oquellos eventos que consideren críticos poro lo

operoción que se encuentro bojo su responsobilidod;

qo) Revisor los registros de ouditorío con lo finolidod de producir un

informe de los omenozos detectodos contro |os sislemos, poro reolizor un

onólisis de riesgos.

bb) Ubicor el equipomiento crítico poro proporcionor el servicio en los Áreos de Acceso
lnformótico Restringido que seon designodos por lo SECRETARIA DEL MUNICIPIO;

I. Ufilizor identificodores de usuorio únicos, de monero que se puedo identificor o los

usuorios por sus occiones evitondo lo exisiencio de múltiples perfiles de occeso
poro un mismo Servidor Público. El uso de identificodores grupoles sólo debe ser

permitido cuondo seon convenientes poro el trobojo o desorrollor debido o
rozones operotivos; y

ll. Los demós que determine elTiiulor de lo SECRETARIA DEL MUNICIPIO.

3.- El Responsoble del Almocenomiento y Respoldo de lnformqción (Designodo por lo Secretorío
del municipio) estó obligodo o:

o) Almocenor en uno ubicoción remoto copios recienles de informoción de
resguordo junto con regisiros exoctos y completos de los mismos y los

procedimientos documentodos de restouroción, o uno distoncio suficienle
como poro evilor doños provenientes de un desoslre en elsifio principol;
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b) Determinor los requerimientos poro resguordor uno copio de codo sofiwore o
doto en función de su criticidod;

c) Disponer y controlor lo reolizoción de copios de respoldo;

d) Estoblecer un esquemo de reemplozo de los medios de olmocenomiento de
los copios de resguordo; uno vez concluido lo posibilidod de ser reutilizodos y
oseguror lo deslrucción de los medios desechodos;

e) Extender los mismos conlroles de seguridod oplicodos o los dispositivos en el

sitio principol ol sitio de resguordo;

0 Probor periódicomente los sistemos de resguordo, oseguróndose que cumplen
con los requerimientos de los plones de continuidod de los octividodes del
lnstituto;

g) Retener ol menos tres generociones o ciclos de informoción de resguordo
poro lo informoción y elsoflwore esencioles pqro el lnstituto, y

h) Los demós que determine el Titulor de lo SECRETARIA DEL MUNICIPIO.

o) Autenticor los conexión de nodos de los Sistemos lnformóticos;

b) Definir procedimientos poro solicitor y oprobor occesos o lnternel;

c) Estoblecer un progromo de:

c.l Control de combios (etiquetodo, documentoción, control de octivos);
c.2 Controlde red
(diogromos), y c.3
Monlenimiento.

d) lmplementor controles poro gorontizor lo seguridod de los dotos y los servicios

conectodos en los redes del lnslituto, contro el occeso no ouforizodo;

e) lmplementor controles poro limilor lo copocidod de los enfornos de conexión de los

Usuorios:

e.l Correo electrónico;
e.2 Tronsferencio de orchivos (FTP);

e.3 Acceso interociivo. (Terminol Remoto);
e.4 Acceso o lo red fuero del hororio loborol. (VPN, RAS, etc.),

D lncorporor controles de ruleo que verifiquen lo dirección de origen Y

destino, poro oseguror que los conexiones informóticos y los flujos de
informoción no violen los Controles de Acceso.

g) Proteger el cobleodo que tronsporto dotos o soporto servicios de
informoción contro posibles intercepciones o doños;

25

7.- El responsoble de lo gestión de redes debe de:
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h) Proteger el tendido del cobleodo troncol (bockbone) medionte lo utilizoción
de ductos blindodos;

i) Proteger los conexiones reolizodos en los puertos de diognóstico y
configuroción remoto;

D Registror los occesos de los Usuorios o lnternet con el objeto de reqlizor
revisiones de los occesos efectuodos o onolizor cosos porticulores;

k) Reolizor uno evoluqción de riesgos poro lo outenticoción de usuorios que
requieren conexiones externos ol lnstituto;

l) Seporor los cobles de energío de los cqbles de comunicociones poro
evitor interferencios;

m) Subdividir lo red en dominios lógicos seporodos con el objeto de controlor lo

seguridod de lo red lnstitucionol;

n) Verificor que los óreos en los puntos terminoles y de inspección tengon cerroduro;

o) Utilizor piso folso, conoleto o cobleodo oculto en lo pored, siempre que seo
posible, cuondo correspondo o los lnstolociones de Procesomiento de
informoción;

p) Verificor que el cobleodo cumplo con los requisitos técnicos vigentes de los Normos
Mexiconos; y

q) Los demós que determine el Titulor de lo SECRETARIA DEL MUNICIPIO.

8.- Elresponsoble de lo mensojerío electrónico debe

o) Proteger contro otoques ol correo electrónico. por ejemplo virus, intercepción, etc.;

b) Proteger los orchivos odjuntos de correo electrónico;

c) Usor de técnicos criplogróficos pqro proteger lo confidenciolidod e
integridod de los mensojes electrónicos;

d) lnstrumentor controles odicionoles poro exominor mensojes electrónicos
que no pueden ser oulenticodos;

e) Esloblecer ospectos operotivos poro gorontizor el correcto funcionomiento del
servicio (ejemplo: tomoño móximo de informoción tronsmitido y recibido,
contidod de destinotorios, iomoño móximo del buzón del Usuorio, etc.);

9.- El responsoble delsistemo operotivo debe

)A
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o) Aseguror que todo octuolizoción que debo reolizorse en el sistemo operolivo
debe ser probodo en equipos piloto por el Responsoble del Servicio
lnformólico o fin de gorontizor que no se produzcon impoctos negotivos en su

f uncionomiento y Seguridod lnformótico;

b) Limitor y controlor el uso de utileríos del sistemo operotivo;

c) Reolizor uno evoluoción de riesgos o fin de determinor el método de
protección odecuodo poro el occeso olSislemo Operolivo;

d) Utilizor lo Normo de Nomencloturo de Equipos de Cómputo y Servidores
poro lo identificoción de los equipos de cómputo ubicodo en el siiio de
normos informóticos en lo intronet;y

e) Los demós que determine el Titulor de lo SECRETARIA DEL MUNICIPIO.

I0.- El responsoble de los orchivos del sistemo
debe:

o) Controlor elocceso o los orchivos del sistemo de monero seguro;y

b) Los demós que determine el Titulor de lo SECRETARIA DEL MUNICIPIO.

ll.- El responsoble de procesomiento y conlrol de lo producción
debe de:

o) Aseguror que todo progromo en producción cuente con su monuolde operoción.

b) Controlor que no se de montenimiento de progromos en el ombiente de producción;

c) Resguordoriodos los progromos ejecutobles en el ombiente de producción;y

d) Los demós que determine el Titulor de lo SECRETARIA DEL MUNICIPIO.

12.- El responsoble de pruebos de sistemos
debe:

Reolizor los pruebos con uno copio de dotos exiroídos del ombiente operotivo y

uno vez terminodo lo pruebo se debe borror su contenido.

vl.-
Sonciones.-

El incumplimienio de los disposiciones estoblecidos en estos Políticos serón objeto de
sonción odministrotivo en los lérminos de lo Ley Federol de Responsobilidqdes
Administrotivos de los Servidores Públicos, independientemenie de los sonciones de
los que pudieron hocerse ocreedores en términos de los demós disposiciones iurídicos

10
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